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Abstract

Machine recognition of human face is an active and fast growing area of research due
to a wide variety of commercial and law-enforcement applications including access control,
security monitoring, and video surveillance. Determining automatically the identity of a
person is an ongoing problem, it is necessary to recognize users in order to give them
access to a building or allow them to use specific resources in order to increase security
level. Our mission is to find out a new way to implement a face recognition based access
controlling system using LBPH algorithms in this thesis we provide a brief overview of

this growing research area and indicate the present state of art of the field.

Key words : Machine recognition, Acces control, LBPH ...

Résumé

La reconnaissance automatique des visages humains est un domaine de recherche actif
et en pleine expansion en raison d’une grande variété d’applications commerciales et
policieres, notamment le controle d’acces, la surveillance de sécurité et la vidéosurveillance.
Déterminer automatiquement l’identité d’une personne est un probleme permanent, il est
nécessaire de reconnaitre les utilisateurs afin de de leur donner acces a un batiment ou de
leur permettre d’utiliser des ressources spécifiques afin d”accroitre le niveau de sécurité.
Notre mission est de trouver une nouvelle facon d’implémenter un systeme de controle
d’acces basé sur la reconnaissance faciale en utilisant des algorithmes LBPH. Dans ce
memoire, nous fournissons un bref apercu de ce domaine de recherche en pleine expansion

et indiquons 1'état actuel de I'art dans ce domaine.

Mots clés : Reconnaissance automatique, Controle d’acces, LBPH ...
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Introduction générale

La reconnaissance biométrique est définie comme la reconnaissance automatique des
individus sur la base de leurs caractéristiques comportementales ou biologiques [35].

La biométrie était a l'origine utilisée dans le cadre d’enquétes médico-légales. Ce-
pendant, les scénarios d’application ont évolué vers d’autres aspects de sécurité et de
commodité. Ce lien étroit entre les individus et les identités est utilisé pour des raisons
de sécurité, comme dans les applications de controle des frontieres et de médecine légale,
ou pour des raisons de commodité, comme dans la connexion automatique et la person-
nalisation des maisons intelligentes.

Dans le monde d’aujourd’hui, on parle de plus en plus de l'insécurité dans divers
domaines et aussi des moyens informatiques a utiliser pour contrer cette tendance. La
vérification et 'identification des personnes est 'un des moyens d’assurer cette sécurité.
Les humains utilisent leur systeme visuel pour identifier automatiquement les gens, méme
si le processus est complexe.

Notre travail consiste a implémenter un systeme qui sert a la satisfaction d’un besoin
necessaire qui est la sécurtié professionnelle des individus.

Nous présentons dans ce mémoire un apercu des tendances récentes et des efforts de
recherche majeurs dans les techniques de reconnaissance biométrique. Nous avons choisi
d’articuler notre étude autour de quatre chapitres principaux qui est organisée comme

suit :

e Chapitre 1 : la biométrie et le controle d’acces.

Sera consacré a la présentation générale de la biométrie. Nous présenterons le prin-
cipe de fonctionnement des systemes biométriques ainsi qu’une idée générale sur le

controle d’acces.



Introduction générale

e Chapitre 2 : généralités sur le traitement d’images.
On va presenter les principaux concepts liés au traitement d’'images d’'une maniére
générale.

e Chapitre 3 : Analyse et réalisation
Nous présenterons une modélisation de notre systeme, son architecture globale et
son principe de fonctionnement. Ainsi que la présentation de notre environement
travail pour I'implémentation et la mise en oeuvre de notre systeme de controle

d’acces intelligent ainsi que sa représentation graphique.

Finalement nous concluons notre travail par une conclusion générale qui englobe des

perspectives envisagées.



Chapitre

La biométrie et le controle d’acces

1.1 Introduction

De nos jours, il existe trois types de sécurité ou de controle d’acces : La premiere
repose sur la connaissance de la personne comme un mot de passe ou un code PIN. La
deuxieme est basée sur ce que possede la personne comme un badge ou une carte a puce.
Dans le premier cas, le mot de passe peut étre oublié par son utilisateur ou bien deviné
par une autre personne. Dans le deuxiem cas, le badge (ou la piece d’identité ou la clef)
peut étre perdu ou volé. Pour contourner cette limitation ou cette faiblesse, un autre
type de sécurité a été mis au point, qui n’utilise pas les informations qu'une personne
possede ou connait, mais les informations intrinseques a cette personne. Cette nouvelle

facon d’identification est appelé Biométrie.

1.2 Les Systemes de controle d’acces physique

A un niveau tres basique, le controle d’acces est un moyen de controler qui entre
dans un lieu et quand. La personne qui pénetre dans un lieu peut étre un employé, un
entrepreneur ou un visiteur, et peut marcher, conduire un véhicule ou utiliser un autre
moyen de transport. L’endroit ou ils entrent peut étre, par exemple, une enceinte, un

batiment, une piece ou une armoire.
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1.2.1 Définition

Quand on parle d'un SCAP, On refére a un systeme de sécurité électronique qui
utilise un moyen d’identification tel qu'une carte d’acces, empreinte, detection des yeux,
...pour autoriser certaines personnes a acceder a certaines zones. Et, comme il est capable
d’enregistrer qui a accédé a quel endroit et a quel moment, de ce fait, il peut fournir des

données précieuses pour nous aider a suivre la situation de notre site.

1.2.2 Conception du systeme de controle d’acces physique

Les fonctions du systeme de controle d’acces physique dans le cadre du systeme de

séeurité total se situent dans les phases suivantes du processus de sécurité :[§]

e Dissuasion : La présence visible d’'une caméra de surveillance, d’un lecteur de
carte ou d'un capteur d’empreinte digitale peut dissuader une personne malveillante

(voleur) qui cherche une serrure facile a crocheter.

e Prévention : Le systeme permet de déverrouiller la porte uniquement pour les

personnes autorisées.

e Appréhension : Le systeme peut fournir une liste de suspects si 'on pense que

I’auteur de l'infraction est un employé de I'entreprise.

1.3 Techniques de base du SCAP

Tous les SCAP utilisent trois techniques de base pour controler I’entrée par une porte ;
Ces techniques ont été décrites comme quelque chose qu’une personne sait, qu'une per-
sonne possede, et quelque chose qu’une personne ait ou fait. Physiquement, ces trois
méthodes de sécurité sont : Dispositifs a code stocké, systemes a clé portable et systemes

a attributs physiques.[§]

Dispositifs a code stocké : Un dispositif a code enregistré est une forme électronique
de serrure a combinaison, qui se manifeste généralement comme un systeme de controle
d’acces a clavier. La personne qui souhaite entrer doit saisir une séquence de chiffres

(qu’elle connait), que les circuits électroniques doivent reconnaitre.
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Systéme a clé portable : Les systemes a clé portable se présentent généralement
sous la forme d'un acces par carte (que la personne possede), sur laquelle est codé un
numeéro qui est lu électroniquement lorsque la clé est insérée dans une fente ou une rainure.
Le controle d’acces de proximité est une forme de systeme a clé portable utilisant des
dispositifs qui ne doivent pas étre insérés dans un mécanisme de lecture et qui peuvent

étre lus électroniquement a des distances allant jusqu’a plusieurs metres.

Systéme a attributs physiques : Les systemes a attributs physiques, parfois appelés
systemes biométriques, mesurent une caractéristique physique ou comportementale unique

(quelque chose que la personne ait ou fait) pour pouvoir identifier une personne.

1.4 La biométrie

1.4.1 Historique

La biométrie trouve ses origines dans des procédés de reconnaissance anthropométrique !,
elle a une longue histoire, Depuis des temps immémoriaux, les gens reconnaissent leurs
semblables en scrutant leur visage, leur voix et leur morphologie.

Mais méme cette biométrie n’est pas nouvelle : les empreintes (la plus ancienne forme
de biométrie), ont des origines tres lointaines, comme les tribus de Nouvelle-Ecosse qui
y ont dessiné une main avec les empreintes de la paume et des doigts. Ou encore, dans
I’antique Babylone ot les empreintes étaient utilisées pour régler des transactions ou méme
en Chine ou des empreintes sur des sceaux en argile ont été trouvées. Aussi, déja au 14e
siecle les Chinois utilisaient les empreintes digitales et plantaires pour distinguer les jeunes
enfants des marchands.

Dans une époque plus proche, au 19eme siecle I'anthropologue frangais Alphonse
Bertillon a concu la premiere méthode scientifique d’identification biométrique large-
ment acceptée. Le systeme Bertillon, le bertillonnage ou I'anthropométrie ne reposait
pas sur la prise d’empreintes digitales mais sur une combinaison systématique de mesures

physiques.[1]

1. la pratique consistant a prendre des mesures du corps humain et a fournir des données catégorisées.
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1.4.2 Définition

La premiere question a laquelle on doit répondre est : qu’est-ce que la biométrie ?
La biométrie est la science qui porte sur I’analyse des caractéristiques physiques ou com-
portementales propres a chaque individu et permettant I’authentification de son identité.
Au sens littéral et de maniere plus simplifiée, la biométrie signifie la ”"mesure du corps

humain”.[2]

1.4.3 Caractéristiques biométriques

Pour que les caractéristiques capturées soient considérées comme des caractéristiques

biométriques, elles doivent étre :

e universelles (exister chez tous les individus),

e uniques (permettre de différencier un individu par rapport a un autre),

e permanentes (autoriser I’évolution dans le temps),

e enregistrables (collecter les caractéristiques d’'un individu avec son accord),

e mesurables (autoriser une comparaison future).

1.5 Les modalités biométriques

On distingue deux catégories de technologies biométriques : les mesures physiologiques,

et comportementales :[2]

1.5.1 Les mesures physiologiques

Cette modalité concerne la forme et la taille du corps, peuvent étre morphologiques

ou biologiques telles que :

o Reconnaissance des empreintes :

La reconnaissance des individus par empreintes digitales est la méthode la plus utilisée.
Les empreintes digitales sont composées de lignes localement paralleles présentant des
points singuliers (minuties) et constituent un motif unique, universel et permanant[4].

Cette technique est disponible aupres de nombreux fournisseurs a bas prix, avec ces
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appareils les utilisateurs n’ont plus besoin de taper des mots de passe, mais ont un acces

instantané par le toucher.[3]

Figure 1.1 — Image d’une empreinte numérique.[49]

e Reconnaissance faciale :

L’identification d’une personne a partir de son visage peut se faire de plusieurs fagons,
comme capturer une image du visage avec une caméra ou en utilisant les modeles infra-
rouges du rayonnement thermique du visage.[3] Les caractéristiques considérées comme
significatives pour la reconnaissance faciale sont : les yeux, la bouche et la circonférence
du visage. Cette technologie est utilisée dans une variété de domaines, du controle d’acces

physique ou logique a la surveillance, etc.[4]

Figure 1.2 — Reconaissance des visages.[50]
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e Reconnaissance de liris :

Ce type de méthode de reconnaissance utilise I'iris de 1'oeil, c¢’est-a-dire la zone colorée
autour de la pupille. Les motifs d’iris, considérés comme uniques, sont obtenus a l'aide
d’un systeme d’imagerie vidéo.

Les appareils de balayage de I'iris sont utilisés depuis de nombreuses années dans des
applications d’authentification personnelle. Les systemes basés sur la reconnaissance de

I'iris ont fortement baissé leurs prix et cette tendance devrait se poursuivre.[3]

Figure 1.3 — Reconaissance de l'iris.[51]

1.5.2 Les mesures comportementales

Cette modalité est liée au changement de comportement humain au cours du temps,

les plus répandues sont :

e Reconnaissance vocale :

La reconnaissance vocale est également appelée reconnaissance du locuteur. Au mo-
ment de l'inscription, 1'utilisateur doit prononcer un mot ou une phrase dans un micro-
phone. Ceci est nécessaire pour acquérir un échantillon de la parole d’'un candidat. La
reconnaissance du locuteur est I'une des technologies biométriques les mieux étudiées. La
vérification est basée sur des informations relatives a la structure anatomique du locuteur,

transmises par le spectre d’amplitude.[5]
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Figure 1.4 — Reconaissance vocale.[52]

e Reconnaissance de signature :

.bemCette technologie consiste en un stylo et une tablette d’écriture spécialisée, tous
deux connectés a un ordinateur pour la comparaison et la vérification des modeles. Une
tablette de haute qualité peut capturer les traits comportementaux tels que la vitesse, la
pression et le timing pendant la signature. Dans la reconnaissance des signatures, I’accent
est mis sur les modeles de comportement dans lesquels la signature est apposée plutot

que sur sa visibilité en termes de graphisme.[5]

Figure 1.5 — Reconaissance des signatures.[53]
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1.6 Fonctionnement d’un systeme biométrique

Un systeme biométrique est un systeme de reconnaissance de formes qui fonctionne
par l'acquisation des données biométriques a partir d’un individu a reconnaitre, puis
en extrayant un ensemble de caractéristiques a partir de ces données, et comparant ces
caractéristiques avec la signature dans la base de données. Un systeme biométrique peut
comporter trois processus qui se chargent de réaliser les opérations d’enregistrement et de
tests :[7]

e Enrdlement : les données biométriques d'une personne sont enregistrées dans la
base de données biométrique du systeme.

e Vérification : le systeme vérifie que I'identité revendiquée appartient a 'utilisa-
teur en comparant ses caractéristiques biométriques a un modele biométrique stocké (et
associé a cette identité)

e Identification : le systeme identifie un individu en comparant sa signature avec

les signatures (templates) de tous les utilisateurs dans la base de données.
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>» Modele
Détectign fie la Assurance Extraction des .
caracteristique ':> qualité E caractéristiques II:
biométriques
Interface utilisateur BDD de
systeme
Enrdlement

> Identité revendiquée

Détection de la -
. Extraction des :
caractéristique ':> x |:> Comparaison <:

C caractéristiques
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Interface utilisateur @ modele  ppp e
systeme
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Figure 1.6 — Fonctionnement d’un systeme biométrique[7].
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1.7 Comparaison entre les modalités

Dans le tableau ci-dessous, vous trouverez les résultats de la comparaison des solutions

de reconnaissance biométrique :

N A g
© 0 pe & P -2
= |l |2 B |28 |E |E
Identifiant s 2 o = g < 3
=~ 9 o] = [ = =

. oo 0} =) O a,
biométrique > e & 3 B o S
= 4 ) 5 ) S 8-
- A a¥ @) A < O
Empreinte M H H M H M M
Géométrie de la main M M M H M M M
L’iris H H H M H F F
Veine de la main/du doigt | M M M M M M |F
Visage H F M H F H H
Voix M F F M F H H
Signature F F F H F H H

Table 1.1 — Comparaison des caractéristiques biométriques couramment utilisées. Les

valeurs Hautes, Moyennes et Faibles sont désignées par H, M et F, respectivement.[27]

Cela prouve qu’aucune solution biométrique unimodale n’est capable de fournir un
niveau de sécurité suffisamment élevé pour éviter le piratage. C’est pourquoi il faut utiliser

une solution multimodale.

1.8 Systeme biométrique multimodale

Un systeme de reconnaissance biométrique multimodale nécessite la confirmation d’au

moins deux identifiants, ce qui permet d’obtenir un niveau de précision plus élevé.

1.8.1 Définition

La multi-biométrie utilise plus d’une source d’information biométrique dans un cadre
unifié afin de résoudre les problemes rencontrés par la biométrie unimodale conven-

tionnelle. L’approche multi-biométrique vise a améliorer la biométrie en augmentant la

12
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précision et la robustesse aux variations intra-personnelles et aux données bruitées.

La fusion d’informations en biométrie multiple est utilisée pour construire une décision
d’identification/vérification basée sur les informations collectées a partir de différentes

sources biométriques.

La fusion peut se faire a différents niveaux, ce qui peut étre considéré comme un com-

promis entre la perte d’information et 'intégrabilité.

1.8.2 Avantages des systemes multibiométriques

Outre 'amélioration de la précision de la correspondance, les autres avantages des
systemes multibiométriques sur les systemes unibiométriques traditionnels sont énumérés

ci-dessous :[10]

1. Les systemes multibiométriques abordent le probleme de la non-universalité (c’est-a-
dire la couverture limitée de la population) rencontré par les systémes unibiométriques.
Si le doigt sec d'un sujet 'empéche de s’inscrire dans un systeme d’empreintes di-
gitales, la disponibilité d’un autre trait biométrique, par exemple le visage, peut
faciliter 'inscription du sujet. L’existence d’une autre caractéristique biométrique,

peut faciliter I'inclusion de la personne dans le systeme biométrique.

2. Il devient de plus en plus difficile (ce n’est pas possible) pour un imposteur d’usurper

plusieurs caractéristiques biométriques d'une personne légitimement inscrite.

3. Les systemes multibiométriques permettent également de résoudre efficacement le
probleme des données bruitées. Lorsque le signal biométrique acquis a partir d’'un
seul trait est corrompu par le bruit, la disponibilité d’autres traits (moins bruyants)

peut contribuer a la détermination fiable de I'identité.

4. Un systeme multibiométrique peut également étre considéré comme un systeme
tolérant aux pannes, qui continue de fonctionner méme si certaines données biométriques
ne sont pas disponibles, ni fiables en raison d’un dysfonctionnement du capteur ou
du logiciel, ou d'une manipulation délibérée de 'utilisateur. La notion de tolérance
aux pannes est particulierement utile dans les systemes d’authentification a grande

échelle impliquant un grand nombre de sujets.

13
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1.8.3 Architecture globale des systemes multibiométriques

Les systemes multibiométriques comportent deux phases de processus d’identifica-
tion/vérification, dont les scores de correspondance sont combinés par une regle de fusion

des deux modalités, ce qui nous donne une valeur qui nous aide a prendre une décision.

N
= . ¢ true
Saiis Face o1
\ Sensor
matcher
' J

Face template
of the claimed identity

. Score fusion
Cla m_lcd rule
Identity

Fingerprint template
of the claimed identity

Fingerprint

Sensor
matcher

Impostor

false

Figure 1.7 — Un systeme biométrique multimodale composé d'un capteur d’empreintes

digitales et d'un capteur de visage.[11]

1.9 Les applications de la biométrie :

Le champ d’application de la biométrie est tres vaste. FEn effet, tous les domaines qui
nécessitent de vérifier ou de déterminer l'identité d’une personne sont concernés,comme
les applications bancaires, les lieux de haute sécurité comme les sieges gouvernementaux.
On la trouve aussi dans des applications civiles ou 'authentification des cartes de crédit,

des permis de conduire et des passeports est de plus en plus courante.

Voici une liste non exhaustive des applications pouvant utiliser la biométrie pour

controler tout acces :[6]

e Controle d’acces physiques aux locaux : Salle informatique, site sensible

(service de recherche, site nucléaire, bases militaires...).
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e Controle d’acces logiques aux systemes d’information : Lancement du
systeme d’exploitation, acces au réseau informatique, commerce électronique, transaction,

tous les logiciels utilisant un mot de passe.

e Equipements de communication : Terminaux d’acces a internet, téléphones

portables.

e Machines et Equipements divers : Coffre fort avec serrure électronique,

distributeur automatique de billets, carte de fidélité, etc.

1.10 Conclusion

Dans ce chapitre nous avons introduit les differentes modalités biométriques, les systemes
biométriques ainsi que leurs différentes applications.

Nous avons aussi constaté que les systemes multi-modale peut atteindre un niveau
de sécurité majeur, et en plus les aventages de ces systemes outre 'augmentation de la
sécurité.

Dans le prochain chapitre, nous allons étudier et initier le traitement des images et des
empreintes digitales, autant que nous avons besoin d’aller plus loin dans la reconnaissance

des visages, et 'identification des empreintes digitales.
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Chapitre

Généralités sur le traitement d’'images et

d’empreintes

2.1 Introduction

Le traitement de l'image est un domaine tres vaste qui est devenu et devient tres
important au cours des dernieres décennies.

Le traitement d’images numériques désigne toutes les techniques utilisées pour modifier
une image numérique afin de I’'améliorer ou d’en extraire des informations.

Il n’existe pas deux personnes qui ont exactement les mémes empreintes digitales.
Meéme des jumeaux identiques, avec un ADN identique, ont des empreintes digitales
différentes. Ce caractere unique permet d’utiliser les empreintes digitales de toutes sortes

de facons.

2.2 Définition de I'image

Au sens large, une image est un dessin ou une photographie. Elles transmettent de
maniere concise des informations sur la position, la taille et les relations entre les ob-
jets et représentent des informations spatiales que nous pouvons reconnaitre comme des
objets.[12] L’image est la représentation visuelle de scénes ou de personnes par différents
moyens (photo, portrait, peinture, etc.). Elle peut étre décrite comme une fonction de
luminosité analogique continue I(x, y), définie dans une zone délimitée ou x et y sont

les coordonnées spatiales d'un point de I'image, et I(x, y) sa fonction d’intensité ou de
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couleur.[13]

L’images numériques peuvent se décrire par un ensemble fini de valeurs entieres. Si
on connait cette suite de valeurs, on peut recréer une copie exacte de I'image d’origine.

On peut assimiler cette suite de valeurs entieres a un ”code génétique” de 'image.

L’image analogique est liée a un support matériel : plaque photo, pigments de peinture
et toile, par exemple. Il n’est pas possible de reproduire I'image originale a l'identique.

Les copies sont nécessairement dégradées par rapport a 'original.[15]

2.3 L’image numérique

2.3.1 Définition

Il s’agit d’une image dont la surface est divisée en éléments de taille fixe, appelés
pixels, ayant chacun une valeur de gris ou de couleur, qui est prise en compte par la partie
correspondante de I'image réelle ou calculée a partir d’une description interne de la scene
a représenter.[16]

On distingue généralement deux grandes catégories d’images .[14]

Bitmap (appelées aussi images matricielle) : sont des images pixels, c’est-a-dire un
ensemble de points (pixels) contenus dans une matrice, chacun ayant une ou plusieurs

valeurs décrivant sa couleur.

Vectorielles : sont des représentations de structures géométriques telles qu'un cercle,
un rectangle ou un segment de cercle, de rectangle ou de segment. Ils sont représentés
par des formules mathématiques (un rectangle est défini par deux points, un cercle par

un centre et un rayon, une courbe par plusieurs points et points et une équation).
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2.3.2 Types des images numériques
Dans ce qui suit nous donnons trois exemples d’images numériques :[17]
Image binaire : Une image binaire est une matrice rectangulaire dont les éléments sont

0 ou 1. Dans une image de ce type, les zéros sont représentés par les noirs et les uns par

les blancs.

s i saue L

Figure 2.1 — Image binaire.

Image en niveau de gris : Dans une image en niveaux de gris que nous allons examiner,
la couleur d’un pixel peut prendre des valeurs allant du noir (0) au blanc (255) en passant
par un nombre fini d’étapes intermédiaires obtenues par une dégradation du noir. Le pixel

est codé en un octet.

Figure 2.2 — Image en niveau de gris.
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Image en couleurs : Il est obtenu en combinant les trois couleurs primaires rouge,
vert et bleu (RVB). Chaque couleur est codée comme une image en niveaux de gris, avec
des valeurs de 0 a 255. Pour R=G=B=0 nous avons un noir pur et pour R=G=B=255
nous avons un blanc pur. La représentation des images en couleur se fait donc soit au
moyen d'une image dont la valeur de pixel est une combinaison linéaire des valeurs des
trois composantes de couleur, soit au moyen de trois images différentes, dont chacune

représente une composante de couleur.

Figure 2.3 — Image en niveau de gris.[21]

2.3.3 Caractéristiques d’image numérique

Comme nous 'avons vu, 'image est un ensemble structuré d’informations parmi ses

propriétés nous pouvons spécifier les cractéristiques suivants :

Pixels et son voisinage

Une image numérique se compose d'un ensemble de points appelés pixels. Le pixel est
le plus petit composant d’une image. Les pixels voisins sont ceux qui entourent le pixel en
question (voir figure ci-dessous). Il s’agit d'une fenétre de dimension impaire (3*3, 5*5,

) [14]
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Figure 2.4 — le voisinage d'un pixel.[40]

Histogramme

L’histogramme d’une image est une représentation graphique en 2D dans laquelle X
représente les différentes couleurs (par exemple (0-255) pour une image en niveaux de
gris) et Y représente le nombre de répétitions de pixels de la méme couleur. Dans cette
représentation, un point avec les coordonnées (x,y) signifie que nous avons X pixels dans

toute I'image qui ont la méme couleur. que I'image entiere a la méme couleur Y.[17]

Wrmx-—1

NOIR Tons foncés Tons moyens Tons clairs BLAMNC
o] 255

REPARTITION DES TONALITES LUMINEUSES

Figure 2.5 — le voisinage d’un pixel.[41]

Dimension

C’est le produit du nombre de lignes multiplié par le nombre de colonnes d’une table
superposée sur l'image et dont les cellules sont les pixels de I'image. Nous obtenons le

nombre total de pixels qui composent 'image.[18]
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Résolution

La résolution d’'une image, également appelée définition, est le nombre de pixels par
unité de mesure, normalement ”ppp” (points par pouce). La haute résolution d’une im-
primante, d’un moniteur ou d’un scanner suppose une reproduction fidele de l'image

originale.[18]

Bruit

Le bruit dans une image est considéré comme un phénomene de fluctuations soudaines
de l'intensité d’un pixel par rapport a ses voisins. intensité d’un pixel par rapport a ses
voisins. Il est généré par 'éclairage de dispositifs de capteurs optiques et électroniques.[18]
Contours

Les contours représentent les limites entre les objets de I'image, ou la limite entre deux
pixels dont les valeurs de gris représentent une différence significative.[18]
Luminance

La luminance est le degré de luminosité des pixels. Il est également défini comme le
rapport de l'intensité lumineuse d’une surface a la surface apparente de cette surface.[18]
Contraste

Le contraste est I'opposition prononcé entre deux zones d’une image, en particulier
entre les zones sombres et claires. Le contraste est défini par les niveaux de luminance de

deux zones de I'image. Laissez L1 et L2 étre les niveaux de luminance respectifs de deux

régions adjacentes. Le contraste est défini par la relation : C = (E;’i;) [18]

2.4 Traitement numérique de ’image

L’interprétation d’une image numérique implique 'analyse de I'image et l'extraction
d’informations a l’aide de logiciels informatiques. Cette analyse numérique nécessite le
traitement de I'image. Ces étapes de traitement sont appelées traitement numérique de

I'image.
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2.4.1 Définition

Le traitement d’images numériques peut étre défini comme le fait de soumettre la
représentation numérique d’objets (c’est-a-dire une image ) a une série d’opérations afin
d’obtenir le résultat souhaité.L’analyse d’images numériques est un processus qui trans-
forme une image numérique en quelque chose d’autre qu’une image numérique, par exemple
un ensemble de mesures des objets présents dans 'image. Cependant, le terme ”traitement
d’images numériques” est utilisé de maniere large pour couvrir a la fois le traitement et
I'analyse.[12]

Le traitement d’images est également un domaine de recherche important dans les
domaines de 'ingénierie et de 'informatique.

Il comprend essentiellement les trois étapes suivantes :
e Importation de I'image avec un scanner optique ou par photographie numérique.

e Analyser et manipuler I'image qui comprend la compression des données et I’amélioration
de I'image.
e Un résultat final qui est basé sur I’analyse d’images, ce résultat est considérer comme

une sortie et qui peut étre modifiée.

2.4.2 Les niveaux de traitement des images numériques

En général, il existe trois niveaux de traitement ou trois types de processus dans
le traitement des images numériques, a savoir : les processus de bas, moyen et haut

niveau.[20]

Le traitement de bas niveau :

Le traitement de bas niveau comprend des taches et des opérations primitives telles que
le prétraitement de I'image pour réduire le bruit, 'amélioration du contraste, la netteté
de I'image, etc.

Dans ce niveau, l'entrée et la sortie sont toutes deux des images.

Exemple : Une vieille image que nous voulons améliorer.
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Le traitement de moyen niveau :

Le traitement de moyen niveau implique des taches telles que la segmentation d’images,
la description d’images, la reconnaissance d’objets, etc.
Dans ce niveau, les entrées sont généralement des images mais ses sorties sont généralement
des attributs d’image.

Exemple : Une image d'une chaise que nous voulons modifier pour mettre en évidence

les bords.

Le traitement de haut niveau :

Le traitement de haut niveau consiste a donner un sens a un groupe d’objets reconnus.
Ce processus est normalement associé a la vision par ordinateur.
Dans ce niveau, les entrées sont des attributs d’image la sortie Compréhension des images.

Exemple : Une Photo d’un suspect que nous voulons que 'ordinateur identifie.

2.4.3 Systeme de traitement d’image

Un systéme de traitement d’images se compose généralement des unités suivantes :[19]

e Un systeme d’acquisition et de numérisation qui permet d’effectuer I’échantillonnage

et la quantification d’une image.
e Une mémoire de masse pour stocker les images numérisées.
e Un systeme de visualisation.

e Une unité centrale permettant d’effectuer les différentes opérations de traitement

d’images.

Acquisition et numérisation :

La capture d’images est un maillon essentiel de toute chaine de production et de
création d’images. Pour manipuler une image dans un systeme informatique, il faut
d’abord qu’elle soit lisible et manipulable par le systeme. La transition entre cet objet
externe (I'image originale) et son image interne. La représentation interne (dans 1'unité
de traitement) s’effectue par un procédé de numérisation. Ces systemes, appelés systemes
optiques, peuvent étre classés en deux catégories principales : les caméras numériques et

les scanners.
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Visualisation :

Tout systeme de traitement d’images est équipé d’'un dispositif d’affichage qui af-
fiche les images. L’utilisation de différents types de rendu permet de convertir le signal
numérique en un signal analogique qui peut étre vu par I'eeil du spectateur.

Pour cela,différents types de supports peuvent étre utilisés : moniteur vidéo, plaques
photographiques, impression sur papier. Dans tous les cas et pour chaque échantillon
d’image numérique, on choisit un nouvel élément d’image ou pixel dont la forme est
choisie de maniere a reconstruire une image analogique aussi proche que possible Les

erreurs introduites lors de la numérisation et de la transmission sont prises en compte.

Traitement numérique des images :

Les techniques de traitement visent a utiliser les informations contenues dans les images
pour améliorer la qualité des images et les rendre plus faciles a interpréter, c’est-a-dire

améliorer la qualité visuelle de 'image.

2.4.4 Domaines d’application
Le traitement d’images peut étre utilisé dans un large éventail de domaines tels
que :[26]
e Robotique - Industrie
- Assemblage, Reconnaissance de pieces.
- Controle de qualité.
- Véhicule autonome.
e Télé-détection

Météo.

Cartographie.

Analyse des ressources terrestres.

Astronomie.

e Application militaire
- Guidage de missile.

- Reconnaissance (aérienne, sous-marine, etc.).
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e Imagerie médicale
- Tomographie.
- Comptage (nombre de cellules).
- Analyse des ressources terrestres.
e Sécurité
- Reconnaissance (d’empreintes, visages, signatures).

- Détection de mouvement.

2.5 La reconnaissance des visages

2.5.1 Définition

La reconnaissance faciale est un moyen de reconnaitre un visage humain grace a la
technologie. Un systeme de reconnaissance faciale utilise la biométrie pour cartographier
les caractéristiques du visage a partir d'une photographie ou d’une vidéo. Il compare ces
informations avec une base de données de visages connus pour trouver une correspondance.
La reconnaissance faciale peut aider a vérifier 'identité d’une personne, mais elle souleve

également des problemes de confidentialité.[42]

2.5.2 Les caractéristiques du visage utilisées

Les techniques utilisées pour la reconnaissance faciale peuvent étre basées sur les ca-
ractéristiques (géométriques) ou sur les images (photométriques). La méthode géométrique
s’appuie sur la forme et la position des traits du visage. Elle analyse indépendamment cha-
cune des caractéristiques du visage, également appelées points nodaux, et génere ensuite
une image complete du visage.

Les algorithmes de détection de visages commencent généralement par rechercher les
yeuxr humains, 'une des caractéristiques les plus faciles a détecter. L’algorithme peut
ensuite tenter de détecter les sourcils, la bouche et le mez. Lorsque l'algorithme
conclut qu’il a trouvé une région du visage, il applique des tests supplémentaires pour

confirmer qu'il a effectivement détecté un visage.[43][44]
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Figure 2.6 — caractéristiques faciale.[45]

2.5.3 Algorithmes de la reconnaissance faciale

En informatique, la reconnaissance des visages consiste essentiellement a reconnaitre
une personne a partir de son image faciale. Elle est devenue tres populaire au cours des
deux dernieres décennies, principalement en raison des nouvelles méthodes développées et
de la haute qualité des vidéos/caméras actuelles.[47]

Il existe différents types d’algorithmes de reconnaissance des visages, par exemple :

Eigenfaces (1991)

e Local Binary Patterns Histograms (LBPH) (1996)

Fisherfaces (1997)

Scale Invariant Feature Transform (SIFT) (1999)

Speed Up Robust Features (SURF) (2006)
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Chaque méthode a une approche différente pour extraire les informations de 'image

et effectuer la correspondance avec I'image d’entrée.

2.6 La méthode Local Binary Patterns Histograms

Le Local Binary Pattern (LBP) est un opérateur de texture simple mais tres efficace
qui étiquette les pixels d'une image par seuillage du voisinage de chaque pixel et considere
le résultat comme un nombre binaire. Il a été décrit pour la premiere fois en 1994 (LBP)
et s’est depuis révélé étre une caractéristique puissante pour la classification des textures.
Il a également été déterminé que lorsque le LBP est combiné avec le descripteur d’histo-
grammes de gradients orientés (HOG), il améliore considérablement les performances de

détection sur certains ensembles de données.[47]

2.6.1 Entrainement de I’algorithme

Tout d’abord, nous devons entrainer ’algorithme. Pour ce faire, nous devons utiliser
un ensemble de données contenant les images faciales des personnes que nous voulons
reconnaitre. Nous devons également définir un identifiant (il peut s’agir d’'un numéro ou
du nom de la personne) pour chaque image, afin que ’algorithme utilise ces informations
pour reconnaitre une image d’entrée et vous donner une sortie. Les images de la méme
personne doivent avoir le méme ID. Avec ’ensemble d’entrainement déja construit, voyons

les étapes de calcul du LBPH.[47]

2.6.2 Application de I'opération LBP

La premiere étape de calcul du LBPH consiste a créer une image intermédiaire qui
décrit mieux I'image originale, en mettant en évidence les caractéristiques du visage. Pour
ce faire, 'algorithme utilise le concept de fenétre glissante, basé sur les parametres rayon
et voisins.

L’opérateur LBP travaille avec les huit voisins d’un pixel, en utilisant la valeur du
pixel central comme seuil.

Si un pixel voisin a une valeur de gris plus élevée que le pixel central (ou la méme

valeur de gris), un un(1) est attribué a ce pixel, sinon il regoit un zéro(0).
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Le code LBP pour le pixel central est alors produit en concaténant les huit uns ou

zéros en un code binaire.[47][48]

200 | 50 | 50 11o]o

=50 |9 [100]=>] 0 1

160 | 70 | 210 1]10]1

3x3 pixels Threshold Binary
90 10001101

Figure 2.7 — L’opérateur original de LBP.[47]

Plus tard, 'opérateur LBP a été étendu pour utiliser des voisinages de différentes

tailles. Dans ce cas, un cercle est de rayon R a partir du pixel central. P points d’échantillonnage

sur le bord de ce cercle sont pris et comparés a la valeur du pixel central.

Pour obtenir les valeurs de tous les points d’échantillonnage dans le voisinage pour

tout rayon et tout nombre de pixels, une interpolation (bilinéaire) est nécessaire. Pour les

voisinages, la notation (P, R) est utilisée pour les voisinages. La figure 2.8 illustre quatre

ensembles de voisinage pour différentes valeurs de P et R.[48]
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P=8, R=2 P=8, R=1 P=12, R=2 P=12, R=3

Figure 2.8 — Ensembles de voisins circulaires pour trois valeurs valeurs de P et R.[47]

Cela peut éetre fait en utilisant 'interpolation bilinéaire. Si un point de données se

trouve entre les pixels, il utilise les valeurs des 4 pixels les plus proches (2x2) pour estimer

la valeur du nouveau point de données.[47]

28



Chapitre 2 Généralités sur le traitement dimages et d’empreintes

2.6.3 Extraction des histogrammes

Une fois que le modele binaire local pour chaque pixel est calculé, le vecteur de ca-
ractéristiques de I'image peut étre construit . Pour une représentation efficace du visage,
I'image est d’abord divisée en K? régions.

Dans la figure 2.9, une image de visage est divisée en 8% = 64 régions. Pour chaque
région, un histogramme avec toutes les étiquettes possible est construit. Cela signifie que
chaque case de I’histogramme représente un motif et contient le nombre de ses d’apparition
dans la région. Le vecteur de caractéristiques est ensuite construit en concaténant les

histogrammes régionaux pour en faire un seul grand histogramme. [48]

) ;ﬁﬂ!! B ol b
-, |

(i T
P ¥

Original image LBP Result Reglans/Grids Histogram of each region Concatenated Histogram
(Grid X - Grid Y)

Figure 2.9 — Ensembles de voisins circulaires pour trois valeurs valeurs de P et R.[47]

2.6.4 Exécution de la reconnaissance du visage

Dans cette étape, 'algorithme est déja entrainé. Chaque histogramme créé est utilisé
pour représenter chaque image de ’ensemble de données d’entrainement. Ainsi, étant
donné une image d’entrée, nous exécutons a nouveau les étapes pour cette nouvelle image

et créons un histogramme qui représente 'image.

e Ainsi, pour trouver I'image qui correspond a l'image d’entrée, il suffit de comparer

deux histogrammes et de renvoyer I'image dont I’histogramme est le plus proche.[47]

e Nous pouvons utiliser différentes approches pour comparer les histogrammes (cal-
culer la distance entre deux histogrammes), par exemple : la distance euclidienne, le
chi-carré, la valeur absolue, etc. Dans cet exemple, nous pouvons utiliser la distance

cuclidienne (qui est assez connue) basée sur la formule suivante :[47]
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D = > (histl; — hist2;)?

i=1
Tel que :

D : la distance.

n : le nombre des valeures de I’histogramme.

histl; : la valeur de I’histogramme de I'image d’entrée.

hist2; : la valeur de I’histogramme de I'image dans la base de données.

e La sortie de l'algorithme est donc l'identifiant de I'image dont 1’histogramme est le
plus proche. L’algorithme doit également renvoyer la distance calculée, qui peut étre
utilisée comme une mesure de ”confiance”. Remarque : ne vous laissez pas tromper
par le nom ”confiance”, car les confidences les plus faibles sont les meilleures car

elles signifient que la distance entre les deux histogrammes est plus proche.[47]

e Nous pouvons ensuite utiliser un seuil et la ”confiance” pour estimer automatique-
ment si 'algorithme a reconnu correctement 1'image. Nous pouvons supposer que
I’algorithme a réussi a reconnaitre I'image si la confiance est inférieure au seuil

défini.[47]

2.7 L’état de ’art de la reconnaissance des visages

Nous nous concentrons sur la reconnaissance des visages basée sur 'image. Etant
donné une image prise par d’un caméra numérique, nous aimerions savoir s’il y a une per-
sonne a l'intérieur, ou se trouve son visage et qui il/elle est. Pour atteindre cet objectif,
nous séparons généralement la procédure de reconnaissance des visages en trois étapes :
Détection des visages, Pre-traitement et extraction des caractéristiques et Re-

connaissance des visages
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Détection Pre-traitement Reconnaissance
> ——
des visages et extraction des des visages
caractéristiques
Vérification/
Identification

Figure 2.10 — Une structure générale de reconnaissance des visages.[36]

2.7.1 Détection des visages

La fonction principale de cette étape est de déterminer si des visages humains ap-
paraissent dans une image donnée, et ou ces visages sont situés. Les résultats attendus
de cette étape sont des patchs contenant chaque visage dans I'image d’entrée. Afin de
rendre le systeme de reconnaissance des visages plus robuste et plus facile a concevoir,
un alignement des visages est effectué pour justifier les échelles et les orientations de ces

patchs.[36]

2.7.2 Pre-traitement et extraction des caractéristiques

Apres I'étape de détection des visages, les patchs de visages humains sont extraits
des images. L’utilisation directe de ces patchs pour la reconnaissance des visages présente
quelques inconvénients. Tout d’abord, chaque patch contient généralement plus de 1000
pixels, ce qui est trop important pour construire un systeme de reconnaissance robuste.
Les patchs de visage peuvent étre pris a partir de différents alignements de caméra, avec
des expressions du visage et des éclairages différents. Pour pallier ces inconvénients, des
extractions de caractéristiques sont effectuées afin de regrouper les informations, de réduire
la dimension et de nettoyer le bruit. Apres cette étape, un patch de visage est généralement

transformé en un vecteur de dimension fixe ou en un ensemble de points de repere et leurs
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emplacements correspondants.[36]

=

e

Face The face image is LBP histogram Feature
image divided into blocks  from each block histogram

Figure 2.11 — Exctraction des caractéristiques.|[46]

2.7.3 Reconnaissance des visages

Apres avoir formulé la représentation de chaque visage, la derniere étape consiste a
reconnaitre les identités de ces visages. Afin de réaliser une reconnaissance automatique,
il est nécessaire de construire une base de données de visages. Pour chaque personne, plu-
sieurs images sont prises et leurs caractéristiques sont extraites et stockées dans la base
de données. Lorsqu’'une image de visage arrive en entrée, nous effectuons la détection des
visages et 'extraction des caractéristiques, puis nous comparons ses caractéristiques a

chaque classe de visage stockée dans la base de données.|[306]

Il existe deux applications générales de la reconnaissance des visages, I'une est appelée
identification et une autre appelée vérification. L’identification de visage signifie qu’étant
donné une image de visage, on veut que le systeme dise qui il/elle est ou l'identification
la plus probable ; tandis que Dans la vérification des visages, étant donné une image de
visage et une supposition de I'identification, nous voulons que le systeme dise vrai ou faux

sur la supposition.[36]
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2.8 Les empreintes digitales

2.8.1 Définition

C’est le modele formé par les lignes de la peau des doigts. Ces lignes sont uniques
et immuables, ne changent pas, gardent toujours la méme forme tout au long de la vie
(sauf par un accident comme une brilure), méme les jumeaux qui proviennent de la méme
cellule Les jumeaux qui viennent de la méme cellule ont des empreintes tres similaires,
mais pas les mémes. Les empreintes digitales sont des motifs uniques, composés d’arétes de
friction (en relief) et de rainures (incrustées), qui apparaissent sur les balles des doigts et

des pouces. Les empreintes de mains, d’orteils et de pieds sont également uniques.[22][23]

2.8.2 Classification des empreintes digitales

Les motifs des crétes de friction sont regroupés en trois types distincts : boucles,
verticilles et arcs, chacun avec des variations uniques, selon la forme et la relation des

crétes.[24]

En Arc En boucle En verticille

Figure 2.12 — Modeles des empreintes digitales.[39]

Les résultats de I'enqueéte visant a déterminer quel modele d’empreinte digitale a dis-

ponibilité maximale dans la population humaine sont les suivants : [24]

2.8.3 Caractéristiques

Une empreinte digitale est constituée de nombreuses crétes et vallées. Le flux continu

de motifs noirs est appelé ”créte” et le motif blanc entre les crétes est appelé ”vallée”. Le

33



Chapitre 2 Généralités sur le traitement dimages et d’empreintes

Modele Pourcentage
1. Loop 65%
2. Whorl 30%
3. Arch 5%

Table 2.1 — Apercu des caractéristiques des éléments biométriques.

noyau est le point intérieur, situé en général au milieu de 'empreinte, il sert souvent de
point de repére pour situer les autres minuties. Un minutieux est défini comme un point
d’intérét dans une empreinte digitale tel que comme les points de terminaison (fin de la
créte) et de bifurcation points (la créte se divise en deux parties). D’autres termes sont

également rencontrés : le lac, l'lle, le noyau, la vallée [22][24]

Intersection
Bifurcation
Noyau
Ile
Terminaison
Crochet
Delta
Lac

Figure 2.13 — Caractéristiques d'une empreinte.[38]
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2.9 Reconnaissance des empreintes digitales

Les principaux modules d’un systeme de vérification d’empreintes digitales sont :

P

A
)

) Extraction des
Pre-traitement |——> — > Correspondance

caractéristiques

Score

Figure 2.14 — Principaux modules d'un systeme de vérification des empreintes digitales

a) L’aquisation des empreintes digitales :
Dans laquelle I'empreinte digitale d’un individu est acquise par un capteur d’em-
preintes digitales pour produire une représentation numérique brute. Il existe trois
familles de capteurs électroniques d’empreintes digitales basées sur la technologie

de détection :[26][27]

Capteurs en silicone : Ils consistent en une matrice de pixels, chaque pixel
étant lui-meéme un capteur. L’utilisateur place son doigt sur la surface du sili-
cium, et quatre techniques sont généralement utilisées pour convertir I'information
(créte/vallée) en un signal électrique : capacitive, thermique, champ électrique et
piézo-électrique. D’autre part, les capteurs en silicium sont cotiteux, de sorte que la

zone de détection des capteurs a semi-conducteurs est généralement petite.[26]

Capteurs optique : Les capteurs optiques d’empreintes digitales offrent une
bonne qualité d’image et une grande surface de détection, mais ils ne peuvent pas
étre miniaturisés, car plus la distance entre le prisme et le capteur d’image est

réduite, plus la distorsion optique est introduite dans I'image acquise.[26]
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Finger

Capteurs Ultrason : Des signaux acoustiques sont envoyés, capturant les si-
gnaux d’écho qui sont réfléchis a la surface de 'empreinte digitale. Les signaux acous-
tiques sont capables de traverser la saleté et ’huile qui peuvent étre présentes dans
le doigt, donnant ainsi des images de bonne qualité. D’un autre coté, les échographes

sont grands et colteux, et prennent quelques secondes pour acquérir une image.[26]

U

Air Valley Ridge
Finger
Valley Ridge
<« Platen Surface
Prism
1
\ Lens
Protective coating Planar light
CCD/CMOS
Response signal @

(a) Capteur en silicone (b) Capteur optique

Figure 2.15 — Les capteurs d’empreintes digitales les plus utilisés.[28]
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Figure 2.16 — Le capteur ultrason.[29]

b) Prétraitement et extraction de caractéristiques : Les algorithmes de recon-

naissance d’empreintes digitales sont sensibles a la qualité des images d’empreintes
digitales. L’étape de pré-traitement est un pré-traitement nécessaire avant d’exécuter
les étapes suivantes. Le prétraitement consiste a lisser, a améliorer le contraste, a

filtrer le domaine spatial /fréquence, etc.
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La plupart des systemes de reconnaissance des empreintes digitales utilisent des mi-
nuties comme caractéristiques des empreintes digitales. La plupart des systemes de
reconnaissance d’empreintes digitales utilisent les détails de I’empreinte.

Un extracteur minutia recherche les extrémités des crétes et des branches dans les
empreintes digitales. Si les crétes sont bien déterminées, 'extraction minutieuse est
une tache relativement simple.

Cependant, dans la pratique, il n’est pas toujours possible d’obtenir une carte de
créte parfaite. Par conséquent, la performance des algorithmes actuellement dispo-

nibles pour l'extraction minutiae dépend fortement de la qualité des images des

empreintes digitales.[33]

Figure 2.17 — Etapes de extraction des caractéristiques d’une empreinte digitale.[37]

a) - Exemple d’image d’empreinte digitale.
b)
c)
d)

(
(b) - Apres le prétraitement de I'image de I’empreinte digitale en (a).

(c) - Apres (b) 'opération morphologique de I'empreinte digitale dans (a).
(d) - L’extraction des minutiae de 'empreinte digitale.

Mise en correspondance : L’identification automatique basée sur les empreintes
digitales nécessite de recouper les empreintes digitales d’entrée avec un grand nombre
d’empreintes digitales dans une base de données (par exemple, la base de données
du FBI contient plus de 200 millions).Afin de réduire le temps et la complexité de
la recherche, il est souhaitable de classer ces empreintes digitales de maniere précise
et cohérente, de sorte que 'empreinte digitale d’entrée n’ait a étre comparée qu’a

un sous-ensemble des empreintes digitales de la base de données.[33][34]
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Les modeles des utilisateurs autorisés du systeme biométrique, également appelés
clients, sont généralement stockés dans une base de données. Les clients peuvent reven-
diquer une identité et leurs empreintes digitales peuvent étre comparées aux empreintes

digitales stockées.

2.10 Conclusion

Dans ce chapitre nous avons définit c’est quoi une image numérique, une empreinte
et leur types ainsi que leur caractéristiques. On a donné une définition des systemes de
traitement d’images et leur domaines d’application.

Dans le prochain chapitre, nous parlerons de la conception et de la mise en ceuvre de

notre application ainsi que du matériel utilisé pour réaliser ce projet.
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Chapitre

Analyse et réalisation

3.1 Introduction

Dans le cadre d’accroitre la sécurité et améliorer les systemes de suivi dans différentes
entreprises, et apres l'analyse des besoins on a décidé que notre travail consistera a
implémenter une approche de suivi assistée par la reconnainsance faciale.

I’application est développé avec python en utilisant différentes librairies pour la détéction
des images : openCV , LBPH

Ce dernier chapitre est consacré aussi 'implementation et la réalisation de notre ap-
plication.

Une application simple d’utilisation, concu pour faciliter I’ajout des employés de I'en-
treprise ainsi que ’'ajout des images des visages pour la reconnaisaance faciale.

I'identification via empreinte est une perspective tres importante pour ’amélioration
de rendement de notre systeme.

L’evaluation de systeme de détection des visages se fait d’'une maniere générale comme

suit :

Capture de I'image depuis la caméra de surveuillance

Traitemnt LBPH et extraction des visages

e Comparaison des visages extraits avec ceux qui sont enregistrés dans la base de

données

Avoir le resultat de comparaison et 1'affichage
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3.2 Architecture de notre systeme

Dans notre projet, nous voulons concevoir et réaliser un systeme de controle d’acces
intelligent basé sur la reconnaissance faciale standard, simple d’utilisation et facilement
configurable pour s’adapter aux différents besoins des entreprises pour accroitre leur ni-

veau de sécurité.

- Extraction de visage Traitement LBP
depuis l'image capturé creation de I'histogramme

capture d'image A
en temps réel | Comparaison entre I'image ™y

- provenant de camera - hmed
G‘ et les images confenues soL
Camera d'entrance o dans Iz base de donnéas Q
( blog informatique ) Ordinateur e ranément Mg Mgy ase de dorinies locale

[

resulftat de comparaison 7
Ahmed est connu sur le systéme

+ il posséde le droit d'acces
» | i
e
yd | ® m envoie d'information sur la date ef lo temps S Q L
Ahmed Ecran daffichage de reconnaissance de ahmed
de resultat par la camera de bloc informatique

base de données|centrale

écuperation des informations

le serveur et les afficher
cran admin

Stockage des informations

Socket recuperés depuis le serveur
dans une base de données centrale

Ordinateur Admin —

Figure 3.1 — Architecture de notre systeme de controle d’acces intelligent
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3.2.1 Diagramme de classes

Apres une analyse des besoins pour notre systeme, ce diagramme de classe peut

élaborer comment le systeme va étre implementé au sein d’une entreprise quelconque.

Personnel

- Matricule : String

- Nom : String

- Prenom : String

- Date_Recrutement : Date

F1.*

- getMatricule() : String
- getNom( args ) : String
- getPrenom( args ) : String

Bloc Bureau
- 1d : String Contien -1d : String
N - Nom : String - Nom : String
- Descrition : String - Descrition : String
0. 1 1.*
- getld() : String - getld() : String
- getNom() : String - getNom() : String
- getDesc() : String - getDesc() : String

1

Admin

Grh

Employée

- Matricule : String

- Nom : String

- Prenom : String

- Date_Recrutement :
Date

- Matricule : String

- Nom : String

- Prenom : String

- Date_Recrutement :
Date

- Matricule : String

- Nom : String

- Prenom : String

- Date_Recrutement :
Date

- getMatricule() : String
- getNom( args ) : String
- getPrenom( args ) :
String

- getMatricule() : String
- getNom( args ) : String
- getPrenom( args ) :
String

- getMatricule() : String
- getNom( args ) : String
- getPrenom(args ) :
String

1.*

Camera

- 1d : String
- Adresse_lIp :
String

- getld() : String
- getlp() : String

1

1)

Figure 3.2 — Principaux modules d'un systeme de vérification des empreintes digitales

Depuis ce diagramme de classe on deduit que :

* ladministrateur, éditeur et employé sont de personnel de Ientreprise

* Chaque employé peut acceder a plusieurs blocs, selon les droits d’acces définis par

I'administrateur. ( dans le cas ou y a un visiteur, ce dernier aura pas 'acces au

blocs, cela justifie la cardinalité 0..* )

* chaque bloc posseéde une ou plusieurs caméras.

par consequent un administrateur est un employé qui possede les droit d’acces a tous les

blocs.
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3.2.2 Diagramme de cas d’utilisation

Systéme de controle d'accés

Admin -

Figure 3.3 — Diagramme de cas d’utilisation pour le systeme de controle d’acces intelli-

gent

* Padministrateur va avoir un tableau de board sur lequel il peut définir les droit
d’acces de chaque employé ainsi que le suivi en temps réel de n’importe quel employé
en cas de besoin. exemple : un employé E est en train d’acceder a un bloc B ( camera

en temps réel )

* Dediteur sert a collecter les informations nécessaires pour alimenter le systéme de

controle d’acces incluant les images des visages de chaque employé
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3.2.3 Flux d’information

L’elaboration de diagramme de flux d’information se fait comme suit :

Phase d’entrainement :

Capture de frame depuis
la camera

l

Extration des visages
depuis le frame capturé

.

Traitement LBPH

Y

Sauvgarde de modéle et
stockage des images traités

Figure 3.4 — Flux d’information lors de la phase d’entrainement.

— Extraction des images depuis la camera a chaque unité de temps

— Extraction des visages depuis les images capturées pour forger un jeu d’images
d’entrainement

— Classification LBP ( local binary pattern ) et la création de modele

— Sauvgarde de modele et stockage des images dans les contenaires de visages dans la

base de données
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Phase de test :

Capture de frame depuis
la camera

\/

Extration des visages
depuis le frame capturé

v

Traitement LBPH et creation de
vecteur qui represente le visage de
test

v

comparaison entre le vecteur represantant
de visge de test avec chaque vecteur
sauvegardé dans le modeéle de classification

Figure 3.5 — Flux d’information lors de la phase de test.

— Extraction des visages depuis le frame de la camera
— Creation d'un vecteur représantant le visage de test
— Comparaison entre le vecteur généré et chaque vecteur du modele déja créé

— Si il y a une correspondance alors les visages sont identiques

3.2.4 Architeture globale

L’application de reconnaissance faciale sera utilisée par 3 type d’utilsateur dans ’en-
treprise : ( Admin , gestionnaire de ressource humaines , employé / visiteur )
e Gestionnaire de ressources humaines :

il a pour objectif d’ajouter les nouveaux employés au systeme et de créer les modele
de reconnaissance faciale correspondant a chaque nouveau employé qui seront en-

suite utilisés par notre systeme pour l'identification.
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Traitement d'images des visage

Nouveau Collecte d'information +creation et entrainement de
Employé + images des visage model de reconnaissance
faciale

\

Sauvegarde de model entrainé
dans la base de donnée +
informations d'employé

Figure 3.6 — Processus d’enregistrement de nouveaux employés

e Admin :
son role est de définir les droit d’acces pour le personnel de I'enrtreprise, ainsi le
suivi de ces derniers
exemple : un employé dans le bloc de parking il a le droit d’acceder au bloc GRH

mais pas 'administration .

Récuperation

Sl définition des droit - _

d emp_loye - d'acces pour cet mllse a jour d'information
depuis la empoyé I =—— d'employé dans la base
base de données
données

Suivi et surveillance d'employé

Figure 3.7 — Processus de définition des droits d’acces pour I’employé

e Employé /visiteur :
c’est l'entité essentiel dans la phase de la reconnaissance faciale. 'employé doit se
presenter devant une camera qui va capter son visage puis le comparer a chaque vi-
sage dans notre jeu d’entrainement si elle existe une correspondance ¢a va retourner

un resultat positif, négatif sinon.

Le systeme de sécurité va agir selon le resultat retourné lors de la reconnaissance
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faciale, exemple ( ouvrir une porte si la personne est reconnue et si elle a le droit

d’acces prédifini )

Traitement LBP d'image de

visage
Présentation . + .
de visage Détection de visage comparaison avec les images
devant la L ——] depuis I'image > cont‘enu dar]s la base dfa
camera de capturé de camera données a | aldre du modeéle
reconnaissance| entrainé
+

verification de droit d'acces

Y

Renvoie de reponse de succes si
vy a une correspondance et qu'il
posséde le droit d'acces qui
convient
( renvoie d'echec sinon )

Figure 3.8 — Processus de controle d’acces d'un employé

PS : un administateur c¢’est un employé qui possede tout les droits d’acces a n’im-

porte quel site de I'entreprise .

L’architecture d’un systeme de controle d’acces assisté par reconnaissance faciale
tourne autour d’un modele distribué d'un réseau des composants interconnectés pour

faciliter la distribution d’information entre différentes entitées

3.3 Espace de travail

3.3.1 DMateriel

On a utilisé deux ordinateurs pour avoir une simple comparaison entre les resultats

obtenus lors d’evaluation sur chacun des ordinateurs :

e Ordinateur 1 : processeur Intel quad core, 4 thread en parallele avec une fréquence

2.16 Ghz, 8 GB RAM.

e Ordinateur 2 : processeur Intel core i5, 4 thread en parallele avec une fréquence 2.30
Ghz, 8 GB RAM.
En comparant les deux résultats obtenus on deduit que :

— Le temps pris pour la détection des visages sur 'ordinateur 2 est inférieur par

rapport a l'ordinateur 1.
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— La qualité d’image de la camera de 'ordinateur joue un role important pour

avoir une meilleure précision

3.3.2 Logiciel
Python

Language de programmation qui sert a donner non seulement une facilité lors d’ecriture
de code grace a sa syntaxe simplifié, python est dédié pour le domaine de machine learning

grace a des bibiliotheque prédéfinies.

openCV

OpenCV (Open Source Computer Vision Library) est une bibliotheque open source
de vision par ordinateur et d’apprentissage automatique.

OpenCV a été construit pour fournir une infrastructure commune pour les applica-
tions de vision par ordinateur et pour accélérer I'utilisation de la perception artificielle
dans les produits commerciaux. Etant un produit sous licence BSD, OpenCV permet aux
entreprises d’utiliser et de modifier facilement le code.

La bibliotheque compte plus de 2500 algorithmes optimisés, ce qui inclut un ensemble
complet d’algorithmes de vision par ordinateur et d’apprentissage automatique classiques
et de pointe. Ces algorithmes peuvent étre utilisés pour détecter et reconnaitre des visages,
identifier des objets, classer des actions humaines dans des vidéos, suivre les mouvements

de la caméra, suivre des objets en mouvement, etc.[30]

Pycharm

Pycharm est un IDE (Integrated Developpement Environement) qui offre la saisie
intelligente la mise en évidence des erreur et des correctifs rapides.

Pycharm offre aussi une console python qui aide au déploiement de code écrit

PyQT designer

Qt Designer est 'outil Qt permettant de concevoir et de réaliser des interfaces gra-

phiques utilisateur (GUI) avec des widgets Qt. Vous pouvez composer et personnaliser vos
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fenétres ou vos boites de dialogue de maniere WYSIWYG (what-you-see-is-what-you-get),

et les tester en utilisant différents styles et résolutions.[31]

SQLite

SQLite est une bibliotheque en langage C qui implémente un moteur de base de
données SQL petit, rapide, autonome, tres fiable et complet.

SQLite est le moteur de base de données le plus utilisé dans le monde.

3.4 Interface graphique

Notre application possede 4 interfaces simples selon le role d’utilisateur dans ’entre-

prise .

e interface pour connexion / login

CANCEL LOG IN

Figure 3.9 — interface de connexion a l'application.

une simple interface la ou on peut definir le type d’acces a l'application lors de

connexion : que ce soit ( admin , editeur , ou simple utilisateur )
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e interface admin : ou 'administrateur pour définir les droit d’acces

Choose certain emy = Select occupation :

Last name :
First name :

Occupation :
Select ace ghts here : Access rig

Bloc id Bloc name

BLOC OO0 Science et technologies

BLOHZDO0S Restant

m
BLOCO003 Gestion @
m)

Figure 3.10 — interface de ’administrateur.

I’administrateur aura l'interface qui sert a lui donner la main pour manipuler les
droit d’acces aux differents sites pour chaque employé, comme il a une partie ou il
peut recevoir les notifications de la part des cameras de reconnaissance pour un but

de suivi.(figure 3.10)
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e interface GRH : exemple d’un gestionnaire de ressources humaines ou il peut enre-

gistrer un nouveau employé ainsi ses images de visage

ld : EMAPOOOO03
Last name : MALEK
First name : Said

o add the emE

Take train pictures

Create the model

Figure 3.11 — Interface de I’éditeur ou gestionnaire de resources humaines.

Cette interface est dédiée pour le gestionnaire des ressources humaines dans l’en-
treprise qui veut implementer notre systeme, incluant les informations necessaires
d’employé ainsi que la possibilité de capturer des images du visage de 1’employé
pour forger un jeu d’image d’entrainement, I'entrainement du modele créé ainsi la

sauvgarde de ce dernier dans la base de données.(figure 3.11)
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e interface employé/visiteur : pour afficher le resultat de la reconnaissance

W Press "0 to quit the camera - m} X

Figure 3.12 — Interface de test en cas d’acces autorisé .

i Press"Q" to quit the camera — O X

i

Figure 3.13 — Interface de test en cas d’acces non autorisé .

lors de la reconnaisance faciale d’'un employé en entrée, il doit se presenter devant la
camera pendant une unité de temps 4 a 8 secondes, le systeme va le reconnaitre, il
va extraire les droit d’acces pour voir si il a la possibilté d’acceder au site contenaire
de caméra.

PS : la qualité d’images d’entrainement ainsi de test joue un role important pour

avoir une bonne précision ( webcam dans notre cas )
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Conclusion générale et perspectives

Ce travail rentre dans le cadre du projet de fin d’etdue pour 'obtention du diplome
de master en informatique dans la spécialité Ingénierie des Systemes d’Information et
Logiciel. Ce mémoire représente une concrétisation de cing années d’études.

L’objectif de notre travail a consisté dans le développement d'un systeme de controle
d’acces intelligent basé sur la reconnaissance faciale. Ce projet inclut toutes les étapes de
la conception et de réalisation de notre application par le formalisme UML et la mise en
ceuvre des bases de données avec le SGBD SQLite. Ensuite I'implémentation des requétes
SQL pour la manipulation des données et enfin I’exécution de I'application sous 1'envi-
ronnement de programmation pycharm qui nous a permis de développer et de tester le
systeme.

Ceci nous a permis d’avoir une bonne expérience et améliorer nos connaissances concer-
nant le domaine de machine learning et aussi ¢a nous a permet de nous faire une idée sur
le domaine professionnel.

La réalisation de ce systeme n’est pas bornée car y aura des perspectives dans les
versions prochaines comme |’assistance par identification des empreintes, assistance par

reconnaissance de voix, a long terme y aura une assistance par identification de l'iris .
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